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МОДЕЛЬ СИСТЕМЫ ОБЕСПЕЧЕНИЯ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ НА ТРАНСПОРТЕ

В статье рассматриваются особенности моделирования системы обеспечения информационной без-
опасности (СОИБ) на объектах защиты органов управления транспортом. В качестве основных отличи-
тельных факторов выделены достаточно большое многообразие и разнородность СОИБ и обрабатываемой 
информации в них. Исследование СОИБ возможно с использованием методов моделирования процессов их 
функционирования. В качестве математической схемы для описания динамики системы обеспечения инфор-
мационной безопасности предлагается дискретный метод представления процессов обеспечения инфор-
мационной безопасности, который соответствует их содержанию и значительно облегчает их матема-
тическое описание. Показано, что важнейшим этапом, оказывающим влияние на качество принимаемого 
решения при управлении информационной безопасностью организации, является оценка фактического со-
стояния системы обеспечения информационной безопасности. Представленная система отображений по-
зволяет выявить взаимозависимость и взаимовлияние различных факторов, оказывающих воздействие на 
систему обеспечения информационной безопасности организации, и служит методологической базой для 
разработки конкретных методик. Процесс разработки формальной схемы позволяет структурировать и 
четко сформулировать суть задачи оценки состояния системы обеспечения информационной безопасности.

Ключевые слова: информационная безопасность, модель, формализация, управление, информацион-
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НАСТОЯЩЕЕ время Министерством транспорта Российской Федерации и подведом-
ственными ему федеральными агентствами и службой создается система информационно-
го обеспечения безопасности населения на транспорте. Эта система осуществляет интегра-

цию информационных ресурсов органов исполнительной власти всех уровней в области обеспече-
ния транспортной безопасности в единое защищенное закрытое информационное пространство [1]. 
В рамках системы информационного обеспечения безопасности населения на транспорте создается 
Единая государственная информационная система обеспечения транспортной безопасности (ЕГИС 
ОТБ). Укрупненная структура ЕГИС ОТБ представлена на рис. 1. Как видно, она представляет со-
бой трехуровневую систему: на первом уровне находятся объекты информатизации (ОИ) Минтранса 
России; на втором уровне — ОИ подведомственных агентств и службы (шесть объектов); на нижнем 
уровне — ОИ территориальных органов федеральных агентств и службы (31 объект) [1]. В структур-
ных подразделениях Минтранса России, подведомственных агентствах и службе, территориальных 
органах федеральных агентств и службы (далее — организации) осуществляется обработка персо-
нальных данных как своих сотрудников (в кадровых подразделениях и бухгалтериях), так и пасса-
жиров, а также возможна обработка служебной и другой информации ограниченного доступа [2], [3]. 

Скопление больших объемов информации приводит к увеличению вероятности утечки ин-
формации ограниченного доступа, а значит, и к необходимости принятия мер по обеспечению 
безопасности информации. Совершенствуются средства и способы несанкционированного до-
ступа к  информации, ее искажения, уничтожения или подмены. К этим проблемам обеспечения 
безопасности обрабатываемой информации добавляются вопросы защиты в каналах передачи 
данных и в мультисервисных сетях транспортной отрасли [4] — [7]. В связи с этим появляется не-
обходимость в постоянном совершенствовании способов и средств обеспечения информационной 
безопасности [8] — [13]. В указанных организациях объектами защиты являются [11]:
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– информация, обрабатываемая и содержащаяся в информационных системах;
– технические средства (в том числе средства вычислительной техники, машинные носите-

ли информации, средства и системы связи и передачи данных, технические средства обработки 
буквенно-цифровой, графической, видео- и речевой информации);

– общесистемное, прикладное, специальное программное обеспечение;
– информационные технологии, а также средства защиты информации.

Рис. 1. Структура единой государственной информационной системы  
обеспечения транспортной безопасности

Информационная безопасность достигается путем реализации соответствующего комплек-
са мероприятий по управлению информационной безопасностью с целью защиты информации 
от широкого диапазона угроз для обеспечения конфиденциальности, целостности и доступности 
информации в организациях [14], [15]. Для обеспечения выполнения требований по конфиден-
циальности, целостности и доступности информации в рамках ЕГИС ОТБ должна создаваться 
система обеспечения информационной безопасности и соответствующая ей система управления 
информационной безопасностью (СУИБ).

Специфическими особенностями при решении задач создания системы обеспечения инфор-
мационной безопасности (СОИБ) являются: 

– неполнота и неопределенность исходной информации о характерных угрозах информаци-
онной безопасности; 

– многокритериальность задачи создания и оценки состояния СОИБ, связанная с необходи-
мостью учета большого числа частных показателей (требований) системы обеспечения информа-
ционной безопасности; 

– наличие как количественных, так и качественных показателей, которые необходимо учи-
тывать при решении задач разработки и внедрения СОИБ; 

– невозможность применения классических методов оптимизации. 
Следовательно, система обеспечения информационной безопасности является носителем 

свойств сложной системы. Определение оптимальных (рациональных) вариантов ее построения и 
обеспечения результативности мероприятий по нейтрализации угроз информационной безопасно-
сти может быть выполнено при тщательном и глубоком знании ее функционирования, что обуслав-
ливает необходимость использования методов математического моделирования. Практическая 
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задача обеспечения информационной безопасности состоит в разработке модели представления 
системы информационной безопасности, которая позволяла бы решать задачи создания, использо-
вания и оценки эффективности СОИБ как для проектируемых, так и существующих систем.

В качестве математической схемы для описания динамики системы обеспечения инфор-
мационной безопасности примем дискретный метод представления процессов обеспечения ин-
формационной безопасности. Под процессом обеспечения информационной безопасности будем 
понимать совокупность последовательных действий, направленную на достижение требуемой за-
щищенности информации и информационной структуры организации от актуальных угроз без-
опасности информации. Представление функционирования СОИБ как конечного дискретного 
процесса соответствует его содержанию и значительно облегчает его математическое описание.

В общем случае элементами внутреннего состояния системы обеспечения информационной 
безопасности являются органы управления R, организационно-распорядительные документы D, 
а также средства обеспечения информационной безопасности Z. Средства обеспечения информа-
ционной безопасности включают технологии, физические, технические, программные, криптогра-
фические, правовые, организационные средства, а также средства сбора, формирования, обработ-
ки, передачи или приёма информации о состоянии информационной безопасности организации и 
мерах по её совершенствованию.

Под внутренним состоянием элементов системы обеспечения информационной безопасно-
сти будем понимать векторы SR, SD, SZ, определенные на области возможных значений параметров 
описания элементов R, D и Z соответственно. Тогда матрица внутреннего состояния элементов 
СОИБ будет определяться вектором S = (SR, SD, SZ).

В свою очередь, состояние системы обеспечения информационной безопасности зависит от 
[16]:

– множества угроз информационной безопасности актуальных для данной организации 
W = {WA,WT}, где WA, WT — множества антропогенных и техногенных угроз информационной без-
опасности;

– множества требований, предъявляемых к системе обеспечения информационной безопас-
ности Р = {PR, PD, PZ}, где PR, PD, PZ — множества требований, предъявляемых к состоянию элемен-
тов R, D и Z системы S соответственно;

– множества управляющих воздействий на элементы системы обеспечения информацион-
ной безопасности U = {Ul}, где Ul — значение управляющего параметра, определяющего характер 
функционирования l-го элемента СОИБ.

Переменные S, W, Р образуют многомерное пространство состояния системы обеспечения 
информационной безопасности. Точку G = (S, W, Р) в этом пространстве назовем состоянием систе-
мы обеспечения информационной безопасности. Тогда процесс функционирования СОИБ можно 
представить через изменение во времени ее состояния: G = (S, W, Р).

Для описания динамики состояния системы обеспечения информационной безопасности 
примем дискретный метод представления процессов обеспечения информационной безопасности. 
Такое представление функционирования СОИБ, как правило, соответствует его содержанию и 
особенно периодичности контроля (аудита), а также позволяет упростить его математическое опи-
сание. Описание процессов функционирования СОИБ дискретной математической схемой пред-
ставляет собой временную последовательность состояний системы, определяемую положением 
точки G в многомерном пространстве параметров ее состояния. 

С учетом ранее изложенного, выражение, описывающее движение точки G во времени, име-
ет следующий вид:

G F G G F G G F G n G nn0 0 1 21 2( ) ( ) → ( ) ( ) → ( ) − → ( ), :{ } , :{ } ,.., :{ ( )} ,..1  1 ,, :{ ( )} ( ).F G N G NN − → 1

Для упрощения дальнейшего анализа будем полагать, что операторы преобразования Fn 
не зависят от времени, а зависят от n-го номера шага процесса функционирования системы обе-
спечения информационной безопасности. Примем, что F G n n N: , ..( ){ } ∀ ∈1  есть процесс функци-
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онирования СОИБ, где n — номер шага процесса, а N — число шагов, определяющих рассматрива-
емую продолжительность функционирования системы. Изменение состояния СОИБ представляет 
собой функцию управления G n G U nU( ) = ( )( ) . На любом n-м шаге процесса поведение системы 
обеспечения информационной безопасности определяется вектором управления U Ul= ( ).

Изменение состояния СОИБ определяется изменением модели угроз информационной без-
опасности, функционированием ее элементов и их взаимодействием в процессе этого функциони-
рования в соответствии с управляющими воздействиями, которые формируются СУИБ. В ходе 
функционирования элементы системы обеспечения информационной безопасности меняют свое 
внутреннее состояние, следовательно, для дискретного описания процесса изменения состояния 
СОИБ G(n) необходимо определить последовательность изменения составляющих состояния на 
каждом n-м шаге процесса ее функционирования. 

С учетом содержания процессов функционирования СОИБ последовательность изменения 
состояния G(n) может быть представлена следующим образом. На (n + 1) шаге изменяются угро-
зы информационной безопасности W(n + 1), что обуславливает изменение требований к системе 
обеспечения информационной безопасности Р(n + 1). С появлением новых требований осущест-
вляется оценка соответствия состояния СОИБ предъявляемым требованиям и вырабатываются 
управляющие воздействия U(n + 1) на изменение внутреннего состояния элементов S = {SR, SD, 
SZ} системы обеспечения информационной безопасности с целью нейтрализации новых угроз ин-
формационной безопасности. Тем самым формируется вектор внутреннего состояния S(n + 1) на 
(n + 1)-м шаге процесса ее функционирования.

Представим процесс F G n G n:{ ( )}→ +( )1  изменения состояния и управления системы на 
(n + 1)-м шаге следующей системой операторов:

M W n P n U n S n W n1 1:{ ( ), ( ), ( ), ( )} ( );→ +

M W n P n U n S n P n2 1 1:{ ( ), ( ), ( ), ( )} ( );+ → +

M W n P n U n S n U n3 1 1 1:{ ( ), ( ), ( ), ( )} ( );+ + → +

M W n P n U n S n S n4 1 1 1 1:{ ( ), ( ), ( ), ( )} ( ).+ + + → +

Оператор преобразования F представляет собой последовательность операторов М1, М2, 
М3,  М4.

Следующим шагом формализации процессов обеспечения информационной безопасности 
является описание управляющих воздействий U Ul= ( ), вырабатываемых системой управления 
информационной безопасностью. 

Деятельность службы обеспечения информационной безопасности в общем случае пред-
ставляет собой приведенную последовательность действий:

– сбор информации о состоянии системы обеспечения информационной безопасности;
– оценка состояния системы обеспечения информационной безопасности;
– разработка плана деятельности организации по совершенствованию СОИБ;
– выработка управляющих воздействий.
Для осуществления деятельности службы обеспечения информационной безопасности не-

обходимо фактическое состояние системы G перевести в его информационный образ Gф:

M G G5 :{ }→ D Gф,

где Gф = {Wф, Pф, Sф}.
Следовательно, должен существовать некоторый оператор отображения M6, предназначен-

ный для формирования информационного образа о фактическом состоянии системы обеспечения 
информационной безопасности GI на момент n = 0:

M G Q GI
6 :{ , }D  → ,Gф
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где Q — множество показателей качества системы, Q = {QR, QD, QZ}, QR, QD, QZ — множества по-
казателей качества элементов R, D и Z системы S соответственно.

Множество GI представляет собой состояние системы обеспечения информационной без-
опасности, исходя из которого принимается решение для изменения системы S = {SR, SD, SZ}. Опе-
ратор M6 имеет важное значение в деятельности службы обеспечения информационной безопас-
ности, так как от качества его реализации зависит полнота отображения состояния СОИБ G п

ф:

M G Q G GI
6 :{ , }?

D → ≡ .

Важнейшим этапом, оказывающим влияние на качество принимаемого решения, является 
оценка фактического состояния СОИБ [17], [18]. В оценку состояния системы OS входят: пара-
метры элементов системы обеспечения информационной безопасности S; перечень актуальных 
угроз информационной безопасности W и возможный ущерб Y = {Yi} от их реализации; состояние 
информационной инфраструктуры организации SI, SI = {SI

l}, где SI
l — параметры информационных 

систем, осуществляющих обработку информации в организации; требования, предъявляемые к 
СОИБ, Р = {PR, PD, PZ}. Оценку состояния системы обеспечения информационной безопасности 
можно представить оператором вида

M W Y S P Q S OI S
7 :{ , , , , , }→ .

Тогда процесс получения информационного образа и оценка состояния системы определяет-
ся последовательностью следующих операторов:

M G G5 :{ }→ Φ;

M G Q GI
6 :{ , } ;Π

Φ →

M W Y S P Q S OI S
7 :{ , , , , , }→ .

Для формирования информационного образа и оценки состояния системы обеспечения ин-
формационной безопасности в организациях проводится аудит информационной безопасности, 
направленный на выявление несоответствия системы предъявляемым требованиям, выработку 
решений на устранение существующих противоречий, формирование плана реализации решений 
[19] — [21].

Рассмотренные свойства СУИБ и принятые предположения позволяют перейти к процессу 
формализации управления в системе обеспечения информационной безопасности. Процесс функ-
ционирования системы управления информационной безопасностью на (n + 1)-м шаге может быть 
представлен следующим отображением:

F G n U n G n:{ , } ,( ) ( ) → +( )1

где G(n) = (W(n), P(n), U(n), S(n)) — вектор состояния системы обеспечения информационной без-
опасности на n-м шаге ее функционирования.

Управление СОИБ представляет собой целенаправленную деятельность. Цели C (например, 
обеспечение целостности, доступности и конфиденциальности информации), которые задаются на 
определенный период функционирования системы обеспечения информационной безопасности 
n*, т. е. C(n*). Цель считается достигнутой, если G n C n( ) ( *)⊂ . Управляющие воздействия содер-
жат в себе ограничения, которые определяют параметры системы G*(n) на период выполнения по-
ставленных задач (например, ограничения на выделение материальных и финансовых ресурсов), 
а также ограничения на управление U*(n) (например, последовательность решения, поставленных 
задач, расхода во времени материальных и финансовых ресурсов). С учетом ранее изложенного 
управляющее воздействие может быть представление отображением вида:

U = {C(n*), G*(n), U*(n)}.

Процесс принятия решения можно представить как формирование общего плана действий 
M8, последовательность процедур во времени и пространстве, в результате реализации кото-

G п
ф
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рых достигается цель C, поставленная перед системой обеспечения информационной безопас-
ности (нейтрализация угроз информационной безопасности), а состояние элементов СОИБ при-
водится в соответствие с требованиями в области обеспечения информационной безопасности 
S S S SR D ZB

B B B={ , , }:
M W n P n U n S n W n1 1:{ ( ), ( ), ( ), ( )} ( );→ +

M W n P n U n S n P n2 1 1:{ ( ), ( ), ( ), ( )} ( );+ → +

M W n P n U n S n U n3 1 1 1:{ ( ), ( ), ( ), ( )} ( );+ + → +

M W n P n U n S n S n4 1 1 1 1:{ ( ), ( ), ( ), ( )} ( );+ + + → +

G n W n P n S n( ) { ( ), ( ), ( )};+ = + + +1 1 1 1

M G n U n G n5 1 1:{ ( ), ( )} ( );+ → +D

M G n U n G nI6 1 1:{ ( ), ( )} ( );Φ + → +

M W n Y n S n P n S n O n O nI S S
7 1 1 1 1 1 1:{ ( ), ( ), ( ), ( ), ( ), ( )} ( );+ + + + + → +

M G n O n U n C n S n C nI S
8 1 1 1:{ ( ), ( ), ( ), ( ), ( )} ( );+ + → +B

M G n O n U n C n S n U nI S
9 1 1 1 1:{ ( ), ( ), ( ), ( ), ( )} ( );+ + + → +B

M C n O n U n S n S nS
10 1 1 1 1:{ ( ), ( ), ( ), ( )} ( ),+ + + → +B B

где M10 — оператор приведения элементов СОИБ в соответствии с требованиями нормативных 
правовых актов и нормативных документов в области обеспечения информационной безопасности.

Как видно из приведенных операторов, управляющие воздействия направлены на приве-
дение СОИБ в соответствие требованиям, предъявляемым к ней Sт(n  +  1). Важнейшим этапом, 
определяющим эффективность решения, является оценка соответствия системы обеспечения ин-
формационной безопасности M7 предъявляемым требованиям.

Сформулируем постановку задачи реализации оператора формирования управляющих воз-
действий с учётом положений, изложенных в работе [22]. Пусть в процессе управления информа-
ционной безопасностью на (n + 1)-м шаге функционирования СОИБ изменились угрозы информа-
ционной безопасности W(n + 1), что приводит к изменению требований Р = {PR, PD, PZ}. В резуль-
тате оценки состояния M7 фиксируются отклонения отдельных показателей состояния элементов 
СОИБ: S = {SR, SD, SZ}, от требуемых значений: Р = {PR, PD, PZ}. Причины отклонения в результате 
изменения угроз информационной безопасности W(n + 1) известны, а средства достижения тре-
буемых значений заранее не определены. Такое состояние в управлении информационной без-
опасностью в дальнейшем понимается как стандартная ситуация в обеспечении информационной 
безопасности. Оценка состояния осуществляется с учетом системы показателей качества СОИБ: 
Q  =  {QR, QD, QZ}, Q Q Q QR D Z= ∪ ∪ , Q = {qi}, где qi — единичный показатель качества из множе-
ства Q, где i N=1,  , N — количество единичных показателей.

По значениям qi требуется: 
– оценить сложившуюся ситуацию S = {SR, SD, SZ} (например, Sкр — критическая, Sнд — не-

удовлетворительная, Sн — нормальная); 
– найти первопричины gx, обусловившие возникновение S;
– предложить альтернативные решения {ri};
– выбрать и обосновать оптимальное (рациональное) решение Rj.
Цель решения задачи — вернуть СОИБ в состояние нормального функционирования, т. е. от-

вечающую предъявляемым требованиям: Sт = {Sт
R, Sт

D, Sт
Z}. При этом может возникнуть два случая.

Gф

Sт

Sт

Sт Sт
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Первый случай, когда в результате изменения угроз информационной безопасности W 
система оказывается в критической ситуации. В зависимости от существующих ограничений на 
G* и U* она может быть переведена сразу в состояние нормального функционирования Sн либо 
сначала в состояние неудовлетворительного функционирования Sнд, а затем в состояние Sн:

Ψ(Q) : Sкр →  Sн ∪ Sнд → Sн, Sн ≡ Sт.

Второй случай, когда в результате изменения угроз информационной безопасности W си-
стема оказывается в состоянии неудовлетворительного функционирования Sнд. Тогда независимо 
от существующих ограничений система должна быть переведена в состояние Sн:

Ψ(Q) : Sнд → Sн, Sн ≡ Sт.

Формула управления упрощенно может быть представлена следующим выражением:

Ψ( ) ( ), ( ), ( ), ( )Q I Q O S L g M RS
x j⊂ ,

где I(Q) — измерение вектора Q; OS(S) — оценка ситуации; L(gx) — поиск показателей первопри-
чин, давших отклонение от требуемых значений; M(Rj) — поиск класса решений Rj. Эта операция 
последовательно повторяется для уточнения класса Rj и выхода на операцию Rопт.

Результаты решения задачи могут быть представлены в виде диаграммы, изображенной на 
рис. 2, где приведен пример оценки состояния защиты ПДн — персональных данных, КТ — ком-
мерческой тайны, СлИ — служебной информации и интегральной оценки состояния информаци-
онной безопасности организации [22].

Рис. 2. Диаграмма оценки состояния защиты персональных данных,  
коммерческой тайны и служебной информации

Таким образом, предлагаемый метод формализованного описания систем обеспечения ин-
формационной безопасности способствует созданию четких организационных механизмов управ-
ления информационной безопасностью организации. Рассмотренные формальные модели позволя-
ют выявить взаимозависимость и взаимовлияние различных факторов, оказывающих воздействие 
на систему обеспечения информационной безопасности организации, и служат методологической 
базой для разработки конкретных методик. Процесс разработки формальной схемы позволяет 
структурировать и четко сформулировать суть задачи оценки состояния системы обеспечения 
информационной безопасности. Практическая реализация предложенной модели позволит повы-
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сить эффективность системы обеспечения информационной безопасности на этапах ее создания, 
функционирования и дальнейшего развития.
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MODEL OF THE SYSTEM PROVIDING INFORMATION  
SECURITY ON TRANSPORT

The features of the modeling system, which ensure information security at the transport management 
have been considered in this article. A big variety of such systems and of the information, which is processed 
in the information systems, were allocated as the main distinguishing factors. It is possible to research 
such systems, using methods of modeling different processes of their functioning. The discrete method of 
presenting information security processes is offered as a mathematical scheme for describing the dynamics 
of a system which provides information security. This method corresponds to their content and facilitates 
their mathematical description greatly. Evaluation of the actual state of the information security system is the 
most important step, which affects to the quality of decisions in the management of information security in the 
organization. This system of displaying helps to reveal the interdependence and mutual influence of various 
factors, which affect the system of providing the information security in organization. Also this system can 
be used as methodological basis for the development of specific techniques. Developing of a formal scheme 
allows you to structure and articulate the essence of the problem of the evaluation of the actual state of the 
information security system.

Key words: information security, the model, formalization, management, information system, evaluation.
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