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МЕТОД ИДЕНТИФИКАЦИИ ИСПОЛНЯЕМЫХ ФАЙЛОВ  
ПО ИХ СИГНАТУРАМ

В статье рассматривается метод защиты программных средств автоматизированных инфор-
мационных систем на речном и морском транспорте на основе идентификации исполняемых elf-файлов 
программ, установленных на различных Linux ОС, по их сигнатурам специальной структуры. Под иденти-
фикацией следует понимать процесс распознавания некоторого файла как его отождествление с той или 
иной программой. Многообразие ОС Linux и открытость их исходного кода затрудняют использование 
стандартных методов анализа и инвентаризации исполняемых файлов. Предлагается новый метод ре-
шения этой задачи, который включает три этапа: построение архива сигнатур; фильтрация сигнатур; 
непосредственная идентификация файла. Сигнатуры как включаемых в архив программ, так и идентифи-
цируемых файлов, имеют специальную структуру, основанную на частотных характеристиках. Фильтра-
ция сигнатур осуществляется с использованием критерия Фишера (φ*-критерия) на уровне значимости 
p= 0,01. Для более точной идентификации выполняется анализ частотных характеристик сигнатур, хра-
нящихся в архиве, и сигнатур, полученных в результате фильтрации, по значению углового коэффициента 
при уровне различия менее 20 %. 

Ключевые слова: информационная безопасность; исполняемый elf-файл; сигнатура файла; стати-
стический критерий Фишера (φ*-критерий); идентификация файлов.

Введение
В соответствии с Федеральным законом от 09.02.2007 г. № 16-ФЗ «О транспортной безо-

пасности», целями обеспечения транспортной безопасности являются устойчивое и безопасное 
функционирование транспортного комплекса, а также защита интересов личности, общества и 
государства в сфере транспортного комплекса от актов незаконного вмешательства. Защита про-
граммно-технических средств информатизации на морском и речном транспорте от преднамерен-
ных или непреднамеренных воздействий осуществляется путем разработки и реализации мер по 
обеспечению транспортной безопасности, контроля и надзора в области обеспечения транспорт-
ной безопасности, а также с помощью использования посредством информационного, материаль-
но-технического и научно-технического обеспечения транспортной безопасности.

Для обеспечения информационной безопасности (ИБ) на морском и речном транспорте приме-
няются организационные, правовые и технические меры, создаются системы обеспечения безопас-
ности мореплавания, которые, как и суда, имеют автоматизированные информационные системы, 
нуждающиеся в защите. Такие системы могут подвергнуться угрозам, эксплуатирующим уязви-
мость программного обеспечения (например, дефекты в программе, не декларированные возмож-
ности, нелегальное использование интеллектуальной собственности [1], [2], включение в программы 
вредоносного кода [3] и т. д.), что приводит к увеличению рисков ИБ. Таким образом, одной из основ-
ных задач в обеспечении информационной безопасности автоматизированных информационных си-
стем на морском и речном транспорте является инвентаризация содержимого компьютерных систем 
с целью выявления несанкционированно установленных программных продуктов [4].

В настоящее время существует большое количество программных [5] – [8] и аппаратных 
[5], [6] продуктов анализа компьютерных систем с функцией аудита, а также методов анализа 
видеофайлов [9] – [11] и фотографий [12] – [14], на основе которых разрабатываются методы ис-
следования исполняемых файлов. Но большинство из них рассчитаны на операционную систему 
Windows, в то время как все более широкое распространение получают Linux-системы. 

Исполняемые файлы для Windows систем представлены уже в конечном (скомпилирован-
ном) виде. Для Linux систем известны несколько способов по установке исполняемых файлов [15]. 
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Принимая во внимание многообразие операционных систем Linux и открытость их исходного 
кода, необходимо учитывать частоту выхода обновлений как самих операционных систем, так 
и программ для них. Такие особенности операционных систем Linux затрудняют использование 
следующих стандартных методов анализа и инвентаризации исполняемых файлов:

– ручной осмотр характерных мест установки программ;
– побайтовое сравнение;
– сравнение контрольной суммы;
– сравнение цифровой подписи;
– методы, представленные в других статьях: аудит программного обеспечения при помощи 

кусочного хеширования [16], определение кражи программного обеспечения при помощи иденти-
фикации программы через последовательность команд [17], осуществление поиска по двоичному 
коду [18], идентификация типов данных и применение статистического анализа [19], идентифика-
ция мультимедийных файлов [20].

Следовательно, актуальной является задача разработки такого метода идентификации ис-
полняемых elf-файлов [21], при котором будет происходить их распознавание вне зависимости от 
версии или операционной системы Linux, на которой они расположены. Под идентификацией в 
данной работе следует понимать процесс распознавания некоторого файла как его отождествле-
ние с той или иной программой. Предлагается новый подход к решению этой задачи.

Объектом исследования в настоящей работе являются исполняемые файлы формата elf и их 
сигнатуры, предметом исследования — способы сравнения сигнатур исполняемых файлов. Целью 
исследования является разработка метода идентификации elf-файлов на основе анализа их сигна-
тур. Предлагаемый метод включает три этапа: 

– построение архива сигнатур; 
– фильтрация сигнатур;
– непосредственная идентификация файла.
Построение архива сигнатур. Для того, чтобы построить сигнатуру программы, необхо-

димо проанализировать определенный объем исполняемых файлов, отождествленных с этой про-
граммой. На основании такого анализа для различных имеющихся программ создаются сигнату-
ры, объединяемые в архив. Каждая программа представлена бинарным кодом, т. е. в терминах ма-
тематической статистики измерение признака происходит в номинативно-дихотомической шкале, 
а выборкой является представление исполняемого файла в бинарном виде.

Для построения архива сигнатур формируется обучающая выборка (TS), состоящая из elf-
файлов, отождествленных с определенной имеющейся программой, сигнатура которой впослед-
ствии будет включена в архив. Обучающую выборку можно представить в следующем виде:

TS v v vm= { , ,..., }1 2 ,

где  vi — выборка различных программ; m — количество различных программ; vi = { fi, f2, ..., fn}; 
fj — различные версии i-й программы; n — количество файлов в выборке. 

Для построения сигнатуры i-й программы подсчитываются частоты нулей и единиц для 
каждого файла в выборке, а именно: fj = {z, o}, где z — количество нулей, o — количество единиц.

На основании этих данных для каждой из программ используется формула

v
n

f z oi j
j

n

=
=
∑1

0
{ , }.                                                            (1)

По формуле (1) вычисляются средние частоты нулей и единиц v̄i = {z̄, ō}, где z̄ — средние значе-
ния количества нулей; ō — средние значения количества единиц, n — количество файлов в выборке.

Далее необходимо учитывать более индивидуальные характеристики каждого файла. 
Для этого нужно разбить исполняемый файл на части по одному байту. 

Для каждого файла fj рассчитывается побайтовая частотная характеристика и вычисляется 
усредненная частотная характеристика для различных версий i-й программы. Таким образом, по-
лучаем строку, состоящую из 256 значений:
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L b b bi = { , ,..., }0 1 255 ,

где bj — частота j-го байта.
Составление сигнатуры для каждой i-й программы происходит по следующей схеме:
1) имя программы — одна ячейка;
2) среднее количество нулей и единиц — две ячейки;
3) частотное распределение байт — 256 ячеек.
Таким образом, сигнатура Si программы в архиве будет иметь следующую структуру:

S N v Li i i i= { , , },

где Ni — имя программы, и будет состоять из 259 ячеек. При этом отводимое количество памяти 
для каждой из ячеек может быть различным.

Особо отметим, что построение сигнатуры S идентифицируемого файла происходит по ана-
логичной схеме:

S f L= { , },

где     f — частота нулей и единиц бинарного кода файла;
L — побайтовая частотная характеристика.
Фильтрация сигнатур. Данный этап представляет собой отсеивание сигнатур файлов, 

значительно отличающихся от сигнатур программ, помещенных в архив, и осуществляется с ис-
пользованием многофункционального статистического критерия Фишера (ϕ*-критерия). Посколь-
ку критерий Фишера основывается на альтернативной шкале «есть признак — нет признака» [22, 
с. 158], одно лишь его применение не даст нужного результата — идентификации файла, однако 
с его помощью можно довольно быстро провести фильтрацию файлов.

Для сравнения двух сигнатур по критерию Фишера (ϕ*-критерию) сформируем гипотезы: 
H0 — доля единиц в сигнатуре программы, хранящейся в архиве, не больше, чем в сигнатуре 

идентифицируемого файла;
H1 — доля единиц в сигнатуре программы, хранящейся в архиве, больше, чем в сигнатуре 

идентифицируемого файла.
Основная гипотеза H0 проверяется на уровне значимости p = 0,01 [23, с. 98]. Эмпирическая 

величина угла ϕ* вычисляется по формуле

φ*эмп
ϕ ϕ ϕ∗ = −

⋅
+M<? ( )1 2

1 2

1 2

n n
n n

,                                                             (2)

где углы φi = 2 ∙ arcsin(Æi P= ⋅2 arcsin( )), где P — процентная доля значений признака, выраженная в долях 
единицы, при ϕ1 > ϕ2;

n1, n2 — суммарное количество значений признака в сигнатуре программы, хранящейся в 
архиве, и сигнатуре идентифицируемого файла соответственно.

Если при сравнении полученного значения ϕ*
эмп с критическим значением ϕ*

кр выполняется 
неравенство ϕ*

эмп  > ϕ*
кр, то основная гипотеза H0 отвергается и принимается гипотеза H1; в про-

тивном случае принимается гипотеза H0.
Однако, как следует из формулы (2), при больших объемах выборок n1 и n2 происходит зна-

чительное увеличение значения ϕ*, поэтому необходимо провести нормирование данных. 
Нормирование значений количества нулей и единиц выполняется по формуле (3) [24]:

X x D
x
i=
max

,                                                                 (3)

где     xmax — максимальное значение частот нулей или единиц в выборке;
xi — частоты нуля и единицы соответственно (при i = 0 — частота нулей, при i = 1 — частота 

единиц); 
D — константа нормирования. Опытным путем было принято D = 1500. Очевидно, что нор-

мированные значения X будут принадлежать интервалу [0, 1500].
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Заметим, что в результате процедуры нормирования сохраняются процентные соотношения 
нулей и единиц в каждой выборке, но значительно уменьшается величина подкорневого выраже-
ния в формуле (2), однако это не влияет на величину углов ϕ1 и ϕ2. 

Таким образом, фильтрацию необходимо производить в двух случаях: при создании нового 
архива и при обновлении существующего.

Непосредственная идентификация файла. На этапе непосредственной идентификации 
файла производится сравнение побайтовых частотных характеристик сигнатур программ, храня-
щихся в архиве, и сигнатур файлов, полученных в результате фильтрации.

Рассмотрим процедуру непосредственной идентификации файла. Сравнение сигнатур про-
исходит по следующему принципу: если частота j-го байта из распределения идентифицируемого 
файла отличается от частоты этого же байта в архиве сигнатур менее чем на 20 %, то значение 
переменной x1 — «различие лежит в пределах 20 %», т. е. увеличивается на единицу. В противном 
случае на единицу увеличивается значение переменной x2, значит «различие не лежит в пределах 
20 %». Значение уровня различия в 20 % определено опытным путем. 

Далее через точки с координатами (x1,0) и (x2,0) проводится прямая и вычисляется ее угловой 
коэффициент k [25]. При значении k ≥ 0 файл считается идентифицированным, в противном слу-
чае — не идентифицированным.

Таким образом, алгоритм идентификации файла заключается в следующем.
1. На вход подается идентифицируемый исполняемый файл формата elf.
2. Для файла подсчитываются частоты нулей и единиц  f.
3. Файл разбивается на байты и строится побайтовая частотная характеристика L. Значения 

L и f формируют с 3-й по 258-ю ячейки сигнатуры идентифицируемого файла.
4. Значения v̄i и  f  нормируются.
5. Выполняется первый этап — фильтрация по критерию Фишера (ϕ*-критерию). При этом 

сравниваются только первая и вторая ячейки сигнатуры идентифицируемого файла со второй и 
третьей, соответственно, ячейками сигнатуры программы из архива.

6. Выполняется второй этап — непосредственная идентификация. При этом сравниваются 
частотные характеристики L̄i и L  с использованием ячеек с 3-й по 259-ю для сигнатуры програм-
мы из архива и использованием ячеек со 2-й по 258-ю в сигнатуре идентифицируемого файла.

7. В результате принимается решение о том, какая сигнатура из архива, в меньшей степени, 
отлична от сигнатуры идентифицируемого файла.

Постановка эксперимента по применению метода
Приведем результаты эксперимента, проведенного на основе алгоритма, описанного ранее.
Для эксперимента были использованы следу-

ющие разновидности Linux ОС (разрядность 64):
1. Debian
2. Mint
3. Korora

Для эксперимента были использованы 
следующие программы (разрядность 64):

1. aircrack-ng
2. gftp-gtk
3. gimp
4. htop
5. nmap

Архив сигнатур формировался на основе указанных программ в ОС Debian и Mint. 
Тестовая выборка была сформирована из указанных программ на ОС Korora. Задача состоя-

ла в идентификации тестовой выборки с архивом сигнатур.
В табл. 1 приведены результаты фильтрации при уровне значимости р < 0,01.
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Таблица 1 
Фильтрация

Идентифицируемые файлы, версия Программы из архива сигнатур ϕ*
эмп Результат

Сравнение одинаковых программ
aircrack-ng            1.1-8 ϕ*

эмп 0,15 +

gftp-gtk 2.0.19-10 gftp-gtk 0,025 +

gimp 2.8 gimp 0,64 +

gimp 2.8.8-3 gimp 0,64 +

htop       1.0.2-3 htop 0,8 +

nmap     6.40-2 nmap 0,017 +
Сравнение различных программ

aircrack-ng            1.1-8 htop 3,51 -

gftp-gtk 2.0.19-10 gimp 0,7 +

gftp-gtk 2.0.19-10 aircrack-ng 0,64 +

gimp 2.8 htop 2,66 -

gimp 2.8 gftp-gtk 1,31 +

gimp 2.8.8-3 nmap 3,73 -

htop        1.0.2-3 nmap 1,86 +
nmap      6.40-2 aircrack-ng 4,4 -

Примечани я. 1. В первом столбце табл. 1 представлены файлы, установленные на операционной 
системе Korora. 2. В столбце «Результат» символ «+» означает, что гипотеза H0 принимается, символ «–» 
означает, что гипотеза H0 отвергается. 

Из табл. 1 следует, что при сравнении сигнатур заведомо одинаковых программ отсеивания 
не происходит, при этом при сравнении сигнатур заведомо различных программ не все програм-
мы, отличные от программ в архиве, были отфильтрованы.

В табл. 2 приведены результаты непосредственной идентификации. 
Таблица 2 

Проверка частотных распределений

Идентифицируемые файлы, версия Программы из архива сигнатур Угловой коэффициент Результат
Сравнение одинаковых программ

aircrack-ng             1.1-8 aircrack-ng 8,6 +
gftp-gtk 2.0.19-10 gftp-gtk 2,6 +

gimp 2.8 gimp 6,4 +
gimp 2.8.8-3 gimp 8,4 +

htop         1.0.2-3 htop 3,6 +
nmap     6.40-2 nmap 24,8 +

Сравнение различных программ
gftp-gtk 2.0.19-10 gimp –25,6 -
gftp-gtk 2.0.19-10 aircrack-ng –25,6 -

gimp 2.8 gftp-gtk –22,2 -
htop     1.0.2-3 nmap –25,6 -

Примечани я: 1. В первом столбце табл. 2 представлены файлы, установленные на операционной 
системе Korora. 2. В столбце «Результат» символ «+» означает, что файл идентифицирован как программа 
из архива сигнатур (второй столбец), символ «-» означает, что файл не идентифицирован. 
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Из табл. 2 следует, что при сравнении сигнатур заведомо одинаковых программ файлы иден-
тифицировались верно, как совпадающие с программой в архиве. Аналогично, при сравнении сиг-
натур различных программ все файлы идентифицированы верно, как несовпадающие с програм-
мой в архиве.

Заключение
При разработке метода построения сигнатур рассматривается elf-формат файлов и законо-

мерности в их бинарном коде. Для построения сигнатуры файлов и идентификации файлов приме-
няются математические методы обработки данных, такие как статистический критерий Фишера 
(ϕ*-критерий), побайтовая частотная характеристика файлов и угловой коэффициент.

На рис. 1 представлено графическое отображение результатов фильтрации, приведенных 
в табл. 1. В полуплоскости, соответствующей значению коэффициента Фишера ϕ*

эмп > 2,31 
(р < 0,01), находятся программы, сигнатуры которых отфильтровались; напротив, в полупло-
скости ϕ*

эмп < 2,31 находятся программы, перешедшие на этап непосредственной идентифи-
кации.

Рис. 1. Значения коэффициента Фишера при сравнении сигнатур

На рис. 2 представлено графическое отображение результатов идентификации сигнатур про-
грамм, приведенных в табл. 2. В полуплоскости k ≥ 0 находятся программы, сигнатуры которых 
идентифицированы с сигнатурами программ в архиве.

Рис. 2. Значения угловых коэффициентов при сравнении сигнатур
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К достоинствам рассматриваемого метода можно отнести его способность идентифициро-
вать файлы программ независимо от их версий и операционной системы Linux, на которой они 
установлены, простоту реализации и скорость выполнения задачи. Однако требуется увеличение 
архива сигнатур, усовершенствование самих сигнатур, включение дополнительных функций (на-
пример, такой, как способность к определению версии файла), а также анализ применения метода 
на больших объемах данных.

Тем не менее, результаты эксперимента подтверждают возможность применения метода для 
анализа содержимого компьютерных систем с целью выявления несанкционированно установ-
ленных программных продуктов в информационных системах на морском и речном транспорте, 
а также идентификации пользователя на основе данных, хранящихся на некотором носителе. Та-
ким образом, представленный метод может быть использован в контрольных мероприятиях как 
техническое средство защиты, призванное устранить недостатки организационных мер, напри-
мер, осуществлять контроль над исполнением установленной политики безопасности, а также при 
расследовании инцидентов ИБ. 
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METHOD OF EXECUTABLE FILTS IDENTIFICATION  
BY THEIR SIGNATURES

The paper deals with the method of protecting software automated information systems at river and sea 
transport by identification executable elf-files installed on various Linux distributions by their specific structural 
signatures. Identifying here should be understood as the process of file recognition by establishing its coincidence with 
a particular program. The variety of Linux distributions and theirs open source codes make it difficult to use standard 
methods of executable files analysis and inventory. A new approach to solving this problem is given in the article.

The objects of study in this paper are elf-files and their signatures. Subject of research is methods of signature 
files comparing. The main aim is to develop a method of elf-files identification by their signatures analyses.

The proposed method consists of three main stages:
– acquisition of signatures’ library;
– signatures’ filtering;
– file identification.
Signatures, both included in the programs’ archive and identificated files, has a special structure, which is 

based on the frequency characteristics.
Signatures’ filtering is performed using Fisher’s ratio test at a significance level of p=0,01.
For more accurate identification, an analysis of the signatures frequency characteristics, which are stored 

in the library, and the signatures, which are obtained by filtration, is held by the value of the slope at the level less 
than 20 % different.

Keywords: information security; executable elf-file; signature file; Fisher’s ratio test; files identification.
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