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In this paper studied the problem of digital data loss, presented actual means and methods of backup, storage 
and recovery of information, the analysis of the main metrics for designing a reliable data backup systems. A compre-
hensive study of this problem allows us to guarantee a long-term storage of critical information with guaranteed time 
of recovery on production sites with minimal downtime. Discussed the main causes of digital data loss and the im-
pact of data corruption for organizations. Highlighted the main differences between backup mechanisms and ar-
chiving and long-term data storage. Examined the planning of the backup window, intermediate resource availability 
and providing necessary and sufficient characteristics of communication channels. Provided a list of organizational 
and technical means and measures that should be implemented when designing and operating a backup system to en-
sure its functioning. Examined the long-term storage problematic, the data recovery is impacted by the sizes of cop-
ies. Studied the influence of various factors, such as the use of different backup algorithms, the impact of encryption, 
deduplication and the use of different media on the speed of backup and restore operations. Discusses the advantages 
and disadvantages of classical backup algorithms, either separately or in combination. Given the analysis of the most 
common mistakes when planning backup and restore operations because of flaws in technical or organizational means.
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ПРОЕКТИРОВАНИЕ СИСТЕМЫ РЕЗЕРВНОГО КОПИРОВАНИЯ ДАННЫХ
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ФГБОУ ВО «ГУМРФ имени адмирала С. О. Макарова», 
Санкт-Петербург, Российская Федерация

В данной работе изучается проблема потери цифровых данных, дается характеристика акту-
альных методов резервного копирования, хранения и восстановления информации, приводится анализ 
основных метрик для проектирования надежных систем резервного копирования данных. Всестороннее 
изучение данной проблемы позволяет обеспечивать долгосрочное хранение критической информации с га-
рантированным временем восстановления на рабочие площадки с минимальным временем простоя. Рас-
сматриваются главные причины потери цифровых данных и влияние потери данных на работу органи-
заций. Приводятся главные отличия механизмов резервного копирования от механизмов архивирования 
и долгосрочного хранения данных. Изучаются вопросы планирования окна резервного копирования, про-
межуточной доступности ресурсов и обеспечения необходимых и достаточных характеристик кана-
лов связи. Приводится перечень организационных и технических мер, которые должны осуществляться 
при проектировании и эксплуатации любой системы резервного копирования для обеспечения её беспере-
бойного функционирования. Для изучения проблемы долгосрочного хранения и быстрого восстановления 
данных производится наглядный анализ размеров создаваемых копий, детально рассматривается про-
блема быстрого роста итоговых объёмов репозиториев. Изучается влияние различных факторов, таких 
как использование различных алгоритмов резервного копирования, влияние шифрования, дедупликации 
и использование различных носителей информации на скорость операций резервного копирования и опе-
раций восстановления данных. Рассматриваются достоинства и недостатки классических алгоритмов 
резервного копирования как по отдельности, так и в комбинации. Производится разбор наиболее частых 
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ошибок при планировании систем резервного копирования и операций восстановления из-за недостатков 
технических или организационных средств.

Ключевые слова: проектирование вычислительных систем, технологии резервного копирования, 
безопасность информации, системы хранения данных, алгоритмы. 
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Введение
В среднем объем хранимой и обрабатываемой информации различных деловых структур 

удваивается с интервалом в 1,2 года, и всё больше уникальной и критичной информации для их 
деятельности существует исключительно в электронном виде, выводя вопрос обеспечения её за-
щиты на первый план [1], [2]. Причины, по которым происходит потеря данных, разнообразны. 
Наиболее частая причина — отказ оборудования в связи с механическими или электрическими 
повреждениями, ошибками контроллеров систем хранения данных — 44 % случаев. Почти каж-
дый третий случай утраты связан с человеческим фактором (случайное удаление, неправильная 
эксплуатация систем хранения данных) — 32 %. Ошибки программного обеспечения при работе 
с файлами, при резервном копировании и восстановлении составляют 14 % от общего числа слу-
чаев потери данных. Вопреки распространённому мнению, компьютерные вирусы являются при-
чиной утраты информации лишь в 7 % случаев, а на долю стихийных бедствий приходится и того 
меньше — 3 % [3].

Статистика демонстрирует важность защиты данных: после утраты критичной информации 
80 % компаний объявляют себя банкротом в течение трех лет, 40 % из которых — в течение перво-
го года. Скорость восстановления информации также играет большую роль: компании, которые 
не смогли восстановиться в течение 10 дней, в 93 % случаев объявляют банкротство в течение 
года, 50 % из которых — в течение первого месяца [4]. 

Несмотря на явную заинтересованность компаний в защите данных, опыт показывает, 
что их интересы в данной области, как правило, сводятся к одной из трех главных составляющих 
информационной безопасности, а именно, к конфиденциальности. Несомненно, конфиденциаль-
ность — наиболее деликатная тема для государственных учреждений и коммерческих компаний, 
производящих собственный продукт. Поэтому зачастую обеспечение должного уровня целост-
ности и доступности информации не является определяющим в ходе формулирования требований 
ко многим информационным системам. Но в ряде случаев данные свойства информации будут 
являться превалирующими. Так, например, в транспортно-логистической отрасли потеря целост-
ности и доступности информации приводит к существенным материальным убыткам, а в худшем 
случае — и к человеческим жертвам.

Абсолютной защиты не существует, но наиболее надёжным способом защиты информации 
от порчи или утраты является резервное копирование [5], [6]. Идея этого метода проста — данные, 
находящиеся в информационной системе, копируются на независимый носитель или дисковую 
систему, сохраняя, таким образом, своё состояние на определенный момент времени с целью вос-
становления в случае повреждения или утраты оригинала. Его не следует путать с архивировани-
ем — процедурой записи данных в архив для длительного хранения. Зачастую система резервного 
копирования создается по остаточному принципу — используются аппаратные средства с истек-
шим ресурсом службы, бывшие в ремонте или и вовсе не предназначенные для такого рода нагру-
зок (например, использование жестких дисков для персональных компьютеров с ограниченным 
ресурсом вместо серверных линеек). Так поступают по незнанию или из соображений экономии. 
Однако, как было отмечено, экономические последствия от неправильно спроектированной систе-
мы резервного копирования могут быть крупнее полученной выгоды. Подробный разбор экономи-
ческой составляющей останется за переделами этой работы. Сосредоточимся на тезисе о незнании 
и устраним нехватку материалов по теме проектирования подобных систем.
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В рамках данной работы рассматривается проектирование отказоустойчивых систем ре-
зервного копирования от сбора информации о системе и её емкостях до сопровождения в течение 
длительной эксплуатации, а именно применения различных алгоритмов резервного копирования 
и их влияния на размер репозитория копий и времени восстановления. 

Методы и материалы
Для сокращения объема репозитория применяют различные алгоритмы резервного копиро-

вания. Наибольшей популярностью пользуются полное, инкрементное и дифференциальное ре-
зервирование [5]. Эти алгоритмы могут применяться как по отдельности, так и вместе. Кроме того, 
во избежание многократного сохранения одних и тех же данных, применяют метод дедупликации, 
заключающийся в исключении из резервной копии повторяющихся блоков данных и заменой их 
на ссылки [6]. 

Исследования эффективности алгоритмов показывают, какой объём при равных условиях 
занимают данные в репозитории резервных копий при использовании различных алгоритмов [7]. 
Так, наиболее требовательным к количеству доступного места является алгоритм полного резерв-
ного копирования из-за большого количества повторяющихся данных. Менее требовательным яв-
ляется алгоритм дифференциального копирования. Однако при отсутствии ротации копий, из-за 
большого количества измененных данных, может потребоваться больший объём системы хране-
ния данных, чем при использовании полного архивирования. Наименее требовательным к диско-
вым ресурсам, а также наиболее быстрым при создании копии является алгоритм инкрементного 
копирования.

Метод многоуровневого резервного копирования основан на идее ротации резервных копий. 
Его ключевыми параметрами являются период резервирования, количество уровней и частота 
создания копий. На «нулевом» уровне создаётся полная резервная копия данных, на последую-
щих — дифференциальные по отношению к предыдущему, или своему, уровню. Наиболее по-
пулярной является схема с тремя уровнями: полная резервная копия создаётся ежемесячно и хра-
нится в течение года, дифференциальная копия первого уровня создаётся еженедельно и хранится 
один месяц, дифференциальная копия второго уровня создаётся ежедневно и хранится в течение 
недели. Это позволяет использовать самую сильную сторону дифференциального копирования — 
малый объём копий, сведя к минимуму недостаток — долгое время восстановления [8]. 

Предлагаемый алгоритм позволяет комплексно проанализировать инфраструктуру, выде-
лить основные требования к системе, возможные ограничения, накладываемые средой, и эффек-
тивно внедрить разработанное решение. Проектирование системы резервного копирования можно 
условно разделить на два этапа, состоящих из нескольких шагов. 

Э т а п  1 — административный 
1. Определение объёма копируемых данных. Самым важным шагом можно по праву считать 

определение наиболее критичной информации, потеря которой может негативно или губительно 
сказаться на бизнес-процессах. Правильно проведя границу между ключевыми и вспомогательны-
ми данными, можно существенно сократить расходы на систему резервного копирования, умень-
шив время снятия копий и требуемый объём дискового пространства.

2. Задание частоты снятия копий. На этом шаге необходимо определить минимальный от-
резок времени, пропадание данных за который неприемлемо. Данный параметр целиком зависит 
от частоты изменения обозначенных данных. От него зависит не только объём репозитория ре-
зервных копий, но и версионность данных. Для каждого информационного актива этот параметр 
должен быть задан индивидуально.

3. Оценка изменения данных. Этот параметр выражает количественное изменение данных 
между операциями резервного копирования. Данный процент определяется экспериментально 
и служит основой для долгосрочного планирования объёма носителей и емкости интерфейсов си-
стемы резервного копирования.
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4. Определение допустимого времени снятия резервных копий. Планирование так называ-
емого «окна» резервного копирования, когда данные не используются или используются толь-
ко для чтения. Это то время, в течение которого можно проводить резервное копирование. Чаще 
всего оно попадает на нерабочее время — вечер и ночь. В том случае, когда данные должны быть 
доступны для чтения и записи постоянно (системы высокой доступности), следует использовать 
специальные средства для копирования, такие как VSS, снэпшоты файловой системы [9]. 

5. Определение необходимой ёмкости для системы резервного копирования. Под ёмкостью 
понимается количество данных, которые система может принять во время окна копирования. Ём-
кость вычисляется по формуле [10]: 

               , (1)

где С — ёмкость СРК (ГБ); w — окно резервного копирования (ч); r — скорость передачи резерви-
руемых данных с клиента в СРК (Гб/ч).

Если количество данных D, подлежащих резервному копированию в этот сеанс, превы-
шает ёмкость системы, следует либо расширить систему за счет новых интерфейсов обмена, 
либо уменьшить количество данных, либо увеличить окно резервного копирования. В качестве 
r следует взять наименьшую из скоростей записи на носитель и скорости интерфейса обмена 
данными. 

6. Определение правил хранения резервных копий. На этом шаге следует установить место 
хранения оперативной копии (это может быть система с низким временем доступа и высокой про-
пускной способностью, находящаяся в непосредственной близости от систем-клиентов), место 
хранения более старых, но актуальных копий: порядок помещения копии в архив, степень деду-
пликации, а также хранение копий в соответствии с политикой информационной безопасности 
предприятия и допуска сотрудников к хранилищам копий.

7. Определение метода проверки резервных копий. Если во время снятия копий произошла 
ошибка, она может остаться незамеченной вплоть до попытки восстановления из этой копии. Про-
верка чаще всего осуществляется математическими методами самогό программного обеспечения 
системы резервного копирования, но наиболее надёжным является метод восстановления данных 
«в песочнице» для проверки их целостности. Этот шаг призван регламентировать методы защиты 
от ошибок.

8. Определение метода утилизации носителей. Носители с истекшим сроком годности мо-
гут быть помещены в архив, а могут быть утилизированы. На этом шаге следует указать метод 
уничтожения неактуальных резервных копий. Он должен быть согласован с политикой информа-
ционной безопасности предприятия.

Э т а п  2  —  проектирование (анализ имеющейся) системы резервного копирования
1. Определение пропускной способности интерфейса системы резервного копирования. Не-

обходимая скорость получения данных для завершения создания копии, не выходя за рамки окна 
резервного копирования, вычисляется как отношение объема копируемых данных D к окну ре-
зервного копирования w. Если система резервного копирования осуществляет связь с клиентами 
по сети, необходимо учитывать пропускную способность канала, которая будет равна пропускной 
способности наименее производительного участка. Формула (2) иллюстрирует сравнение про-
пускной способности интерфейса B с необходимой скоростью получения данных Rn:

,                                                   (2)

где Rn — необходимая скорость передачи резервируемых данных (Гб/ч); B — пропускная полоса 
канала передачи данных (Мбит/с).

Если неравенство не выполняется, то имеющаяся среда передачи данных не обеспечивает 
достаточной скорости передачи информации. 

Гб
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2. Определение пропускной способности интерфейса клиента системысистемы, т. е.  ско-
рости, с которой клиент системы резервного копирования может принимать и получать от неё 
данные. Равна наименьшей из скоростей чтения / записи запоминающего устройства или канала 
передачи информации.

3. Выбор оптимального алгоритма снятия резервных копий. От выбора алгоритма резерв-
ного копирования зависит очень многое, в частности время копирования и восстановления, объ-
ём передаваемых данных, объём репозитория резервных копий, метод их хранения. Эти вопросы 
были уже рассмотрены в статье.

4. Определение времени снятия и восстановления копий (включает в себя время чтения и за-
писи, пропускную способность канала). На этом шаге определяется реальная скорость копирова-
ния и восстановления данных. В случае, если время превышает допустимое, проводится струк-
турный анализ системы резервного копирования и принимается решение о добавлении новых 
промежуточных узлов или использовании более быстрого канала.

Результаты
Для наглядного представления приведенных методов рассмотрим следующую ситуацию: 

первоначальный объём данных D0 равен 100 ГБ, период снятия резервных копий d составляет 
один день, между операциями резервного копирования изменяется 5 % данных (модификатор 
p = 0,05). Для многоуровневой схемы установим следующее расписание ротации: полное резерв-
ное копирование осуществляется один раз в 14 дней, дифференциальное по отношению к полно-
му — один раз в 7 дней, инкрементное по отношению к предыдущей копии — ежедневно. Объём 
данных Dn через n дней вычисляется по формуле 

            D p Dn
n= +( )1 0, (3)

где Dn — объём данных, подлежащих копированию, к n-му дню, Гб; D0 — начальный объём дан-
ных для копирования, Гб; p — модификатор изменения данных.

Проиллюстрируем объём создаваемой резервной копии при четырех схемах резервного ко-
пирования при помощи данных, приведенных в таблице.

Сравнение объёма резервной копии снятой различными алгоритмами, Гб

День Dn Full Diff Inc ML3

0 100,00 100,00 100,00 100,00 100,00

1 105,00 105,00 5,00 5,00 5,00

2 110,25 110,25 10,25 5,25 5,25

3 115,76 115,76 15,76 5,51 10,51

4 121,55 121,55 21,55 5,79 11,04

5 127,63 127,63 27,63 6,08 16,59

6 134,01 134,01 34,01 6,38 17,42

7 140,71 140,71 40,71 6,70 40,71

8 147,75 147,75 47,75 7,04 24,46

9 155,13 155,13 55,13 7,39 30,68

10 162,89 162,89 62,89 7,76 32,21

11 171,03 171,03 71,03 8,14 38,82

12 179,59 179,59 79,59 8,55 40,76

13 188,56 188,56 88,56 8,98 47,80

14 197,99 197,99 97,99 9,43 197,99

Итого 2 057,86 657,86 97,99 320,57
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Обсуждение
Проведем сравнительный анализ результатов. Наглядно показано, что алгоритм полного 

копирования сохраняет большое количество дублируемой информации, в результате чего объ-
ём репозитория растет очень быстро. Дифференциальный подход показывает хороший результат 
на коротком промежутке, начиная с 5 % объёма полной резервной копии, но уже к концу 14-го 
дня дифференциальная копия составляет около 50 % от полной. Инкрементный алгоритм явля-
ется наилучшим с точки зрения экономии ресурсов при создании копий, однако легко показать, 
что он обладает более низкой надёжностью по сравнению с указанными. Из-за отсутствия из-
быточности данных, при утрате одной копии в цепочке их восстановление становится невозмож-
ным. Использование всех трех алгоритмов в многоуровневой схеме показывает хороший результат 
по времени копирования и требуемому объёму. Недостатком является неравномерное использо-
вание системы резервного копирования (при переходе на нижележащий уровень количество ко-
пируемых данных возрастает по отношению к верхним уровням). Это может негативно сказаться 
на планировании окна резервного копирования [11].

Для организации надежной системы резервного копирования требуется составить перечень 
информационных ресурсов, подлежащих защите, приоритезировать резервное копирование кри-
тичной информации, задать время хранения и частоту создания копий, определить меры безопас-
ности по пресечению неавторизированного доступа, рассчитать необходимый размер репозитория 
для долгосрочного и оперативного хранения информации.

Для обеспечения безопасности данных при снятии резервных копий практикуется их шиф-
рование. Зашифрованные данные, как правило, занимают больший объём, плохо поддаются сжа-
тию, а их восстановление занимает больше времени и требует бόльших вычислительных ресурсов, 
чем не зашифрованные, однако оно позволяет избежать рисков кражи или подмены информации 
в репозитории. Зачастую шифровать все данные не требуется, достаточно обеспечить защиту наи-
более критичной информации [12].

При проектировании систем резервного копирования обязательным шагом является состав-
ление расписания ротации резервных копий, что позволяет гибко распределить ресурсы системы 
резервного копирования. Так, оперативная копия может храниться на серверах с высокой доступ-
ностью, архивные копии — на сторонних носителях: оптических дисках, ленточных накопителях 
или на вспомогательных серверах. Количество оперативных и архивных копий следует рассчитать 
с учётом требований ко времени восстановления и продолжительности хранения информации. 
Кроме того, следует учитывать доступный объём системы хранения данных, определенной для ар-
хива и репозитория.

Для определения требований к технической базе системы резервного копирования может 
применяться подход, лежащий в основе систем управления жизненным циклом информации (In-
formation Lifecycle Management, ILM), который постулирует динамичность ценности информации 
на основе её актуальности в бизнес-процессах. С его помощью можно отделить критичные данные, 
требующие высокой скорости доступа, частого резервирования и быстрого восстановления, от более 
простых и менее критичных данных, расположив их на разных технических площадках [13].

Заключение
Приведенный план позволяет формализовать требования и спроектировать надёжную си-

стему резервного копирования. Это особенно актуально на крупных предприятиях стратегиче-
ского значения, какими являются транспортно-логистические кластеры и их отдельные состав-
ляющие: аэро- и морские порты, грузовые и пассажирские хабы и многие другие предприятия 
транспортной отрасли, от бесперебойного функционирования которых зависит экономика.

Тема резервного копирования настолько же важна, насколько и обширна. Она охватывает 
множество аспектов взаимодействия человека и вычислительной техники, обеспечивая защиту 
от порчи или утраты интеллектуального труда или иных данных, хранящихся в цифровом виде. 
Ошибки, допущенные при проектировании систем резервного копирования, могут привести к по-
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тере данных, компенсировать которую сможет не каждая компания. Некачественный или редкий 
аудит системы может дать ложное ощущение безопасности.

Для проектирования надежной системы необходимо выполнить комплекс администра-
тивно-технических мер по приоритезации информационных активов, анализу окружения, пла-
нированию расписания резервирования, созданию регламентирующих процедур и документов. 
Освещаемые в статье вопросы помогут собрать необходимые данные о среде и подготовить базу 
для создания надежной системы резервного копирования.
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