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The problems discussed in the article are mainly related to the provision of specified performance 
and reliability indicators of projected software packages for ship information systems through a structural 
approach to the main stages of the software life cycle. The relevance of this class of software is determined by 
the wide spread of such systems. Distinctive features of the software package, for ship information systems, are their 
large information and logical complexity, significant amounts of programs, work in a limited amount of computing 
resources, with high demands on the efficiency and reliability of their operation, as well as the pronounced industrial 
and technical nature of the software at all stages of the life cycle. The main problem associated with the creation 
of complex software systems is to increase the reliability of programs. One of the most promising ways to solve 
the problem is the implementation of a detailed regulated technological process. At the same time, the necessary 
level of regulation is achieved as a result of the structural approach to ensuring reliability at different stages 
of software life. Among the known ways to improve the reliability of software in this article, special attention is paid 
to the progressive methods of creating programs and the extensive use of automation tools. Because the underlying 
technology and its instrumental support is a structural approach to software development. The role and influence 
of the corresponding structural methods on reliability characteristics of the software functioning is shown. In 
general, the structural approach allows to increase the efficiency of work with software based on the implementation 
of the three provisions; ordering and unification of the structural construction of the software complex; ordering 
the work to eliminate errors; creation of conditions for effective application of technology of assembly programming 
on the basis of software reserve.
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Рассматриваемая в статье проблематика в основном связана с обеспечением заданных показателей 
эффективности и надежности проектируемых комплексов программных средств для судовых информаци-
онных систем путем структурного подхода к основным стадиям жизненного цикла программного обеспе-
чения. Актуальность этого класса программного обеспечения определяется широким распространением 
таких систем. Отличительными особенностями комплекса программ для судовых информационных си-
стем являются их большая информационно-логическая сложность, значительные объемы программ, рабо-
та в условиях ограниченного объема ресурсов вычислительных средств при высоких требованиях к эффек-
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тивности и надежности их функционирования, а также ярко выраженный производственно-технический 
характер программных средств на всех стадиях жизненного цикла. Основная проблема, связанная с созда-
нием сложных программных систем, заключается в повышении надежности программ. Одним из перспек-
тивных путей решения проблемы является реализация детально регламентированного технологического 
процесса. При этом необходимый уровень регламентации достигнут в результате структурного подхода 
к обеспечению надежности на различных стадиях жизни программного обеспечения. Среди известных пу-
тей повышения надежности программного обеспечения в настоящей статье особое внимание уделяется 
прогрессивным методам создания программ и широкому использованию средств автоматизации, посколь-
ку в основе рассматриваемой технологии и ее инструментальной поддержки лежит структурный подход 
к созданию программного обеспечения. Показана роль и влияние соответствующих структурных мето-
дов на характеристики надежности функционирования программного обеспечения. В целом структурный 
подход позволяет повысить эффективность работы с программным обеспечением на основе реализации 
трех положений: упорядочивания и унификации структурного построения программного комплекса; упо-
рядочивания работ по устранению ошибок; создания условий для эффективного применения технологии 
сборочного программирования на основе программного задела.

Ключевые слова: судовые информационные системы, надежность, эффективность, программное 
обеспечение, качество, структура, технологический процесс, интегрированный показатель, целевая функ-
ция, ошибки, вероятность отказов.
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Введение (Introduction)
Проблема надежности программного обеспечения приобретает особое значение для экс-

плуатируемых в течение длительного периода времени в условиях экстремальных нагрузок судо-
вых информационных систем реального времени. В них, в первую очередь, выделяются задачи, 
связанные с выбором и практическим определением показателей качества и критериев оценки 
качества, задачи анализа сложности программ и создания методов целевого управления сложно-
стью и качеством программ, а также создание методов управления разработкой программ. Опыт 
создания судовых информационных систем и их эксплуатации привел к формированию такого 
направления, как надежность программного обеспечения. 

Несмотря на общность основных положений надежности программного обеспечения и ап-
паратурной надежности, имеется принципиальная разница в причинах нарушения работоспособ-
ности программ [1] – [3]. Применительно к программному обеспечению данная причина заключа-
ется в том, что реальные данные, подлежащие обработке, не могут быть обработаны конкретной 
программой, ориентированной на этот вид обработки. Это связано с тем, что исходные данные, 
находясь в области допустимых значений, тем не менее, не попали в область, проверенную при те-
стировании и испытаниях. Под первичной ошибкой, как правило, понимается [4], [5] отклонение 
исходного текста программы от формализованного эталонного и требований заказчика. Искаже-
ния в программе — это те его элементы, которые подлежат корректировке. Первичная ошибка 
проявляется при сравнении результатов выполнения программ с каким-либо эталоном.

Основные задачи надежности программного обеспечения судовых информационных систем 
заключаются [6] – [8] в следующем:

– формирование основных понятий, используемых при исследовании показателей и параме-
тров надежности программного обеспечения;

– выявление и исследовании основных факторов, определяющих характеристики надежно-
сти программ;

– исследование характеристик искажений исходных данных от различных типов источни-
ков и их влияние на надежность функционирования программ;

– исследование типов ошибок в программах и динамики изменения их количества при от-
ладке;
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– разработка и исследование методов проектирования и структурного построения сложных 
программ, способствующих повышению надежности   функционирования;

– исследование средств и методов контроля и защиты от искажений вычислительного про-
цесса путем ввода различных видов избыточности и помехозащищенности, обеспечивающих ав-
томатическое восстановление до исходного состояния;

– разработка методов прогнозирования характеристик надежности.

Методы и материалы (Methods and Materials)
С понятием надежности программ тесно связано понятие ошибок в программах. Результаты 

анализа ошибок в программах [9], [10] показали, что сложное программное обеспечение не может 
существовать в абсолютно отлаженном состоянии. Источниками снижения надежности программ 
являются ошибки [11], [12], [13], вносимые в программы при проектировании, разработке и внедрении.  
На стадии структурного проектирования возможны ошибки в определении структуры про-
грамм.

Взаимосвязь числа ожидаемых и оставшихся по окончании технологического цикла ошибок 
с системными показателями надежности определяется зачастую спецификой области использова-
ния программ. В общем случае системный показатель надежности программ — это вероятность 
безотказной работы в течение интервала времени t, т. е. до возникновения первого отказа:

					              P(t) = P(T ≥ t).					      (1)

Вероятность безотказной работы позволяет определить следующие системные показатели:
– вероятность отказов

				                          Ɵ(t) = 1 – P(t);					     (2)

– частоту отказов

					         a(t) = Ɵ’(t)  = 1 – P’(t);				    (3)

– интенсивность отказов

				              λ(t) = a(t)/[P(t)] = d lnP(t)/d(t).				    (4)

С этими системными показателями связано большинство показателей, конкретизированных 
по отдельным компонентам программного обеспечения и технологическим операциям.

Использование различных математических моделей надежности, предназначенных для оцен-
ки показателей надежности программ (например, числа ошибок, оставшихся невыявленными; 
времени, необходимого для выявления очередной ошибки; времени, необходимого для выявления 
всех ошибок с заданной вероятностью и др.), позволяет более обоснованно подходить к планиро-
ванию отладки и испытания программ, глубже понимать природу ошибок и методы их предотвра-
щения, методы эффективного использования избыточности. Каждая из этих моделей базируется 
на некоторых допущениях и ориентирована на определенный класс программ.

Среди указанных видов ошибок, снижающих надежность программ, особое место занима-
ют первичные ошибки, являющиеся искажениями в исходном тексте программы. Так как первич-
ные ошибки в программах вносятся в их исходные тексты, особое место для оценки надежности 
программного обеспечения отводится методу, основанному на анализе и контроле статистических 
характеристик исходных текстов программ. 

Результаты (Results)
Использование структурного подхода как основы регламентации технологического процес-

са и конструктивной организации программ имеет двоякий характер. С одной стороны, структу-
рирование приводит к повышению надежности программ. С другой стороны, структурирование 
приводит к увеличению затрат и связано с определенными потерями в характеристиках программ, 
что отрицательно сказывается на их надежности. Для сравнительной оценки и сопоставления двух 
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направлений действия структуризации предлагается упрощенная модель взаимосвязи структури-
зации программ и их надежности, позволяющая на качественном уровне сделать вывод о характе-
ре этой зависимости.

Считая, что общее приращение числа элементов программы при структуризации равномер-
но распределено среди каждых M модулей, обозначим среднее приращение на модуль как A:

A = ΔN / M,

где ΔN — увеличение числа элементов программы за счет структуризации. 
Примем для упрощения распределения ошибок по всем элементам программы равномерной 

и норму ошибок K на один элемент программы постоянной, т. е.

K = n / N = const,

где n — число ошибок в монолитном комплексе программ.
Введем понятие длины поиска ошибок L, считая, что для поиска ошибок необходимо просмо-

треть все N элементов комплекса программ. Тогда длина поиска n ошибок составит

L = N ∙ n  = N2K.

Длину структурированного комплекса программ считаем равномерно распределенной 
на M модулей, длина каждого модуля равна (N + AM) / M. Число ошибок в структурированном 
комплексе программ составит (N + AM)∙K, тогда число ошибок на каждый модуль будет в среднем 
равно (N+AM)K / M.

Поиск ошибок, приходящихся на каждый модуль, происходит только внутри модуля. Это 
предположение основано на том, что структуризация преследует цель максимальной автоматиза-
ции каждого модуля. Таким образом, длина поиска Lc всех ошибок в структурированном комплек-
се программ определяется соотношением

cL
N AM
M

N AM KM
M

N AM K
M

=
+ +

= +( ) ( )2 ,

характеризующим взаимосвязь длины поиска полного количества ошибок.
С увеличением общего числа элементов при структуризации и, соответственно, числа оши-

бок, в комплексе программ M и A приобретают такие значения, при которых длина поиска оши-
бок в структурированном комплексе меньше длины поиска ошибок в монолитном комплексе про-
грамм. Для определения условий, при которых Lc < L, можно ввести характеристику длины про-
граммного модуля No  = N / M.

Решая систему уравнений:
Lc = M (No + A)2 K;

L = KNo 
2M,2

получаем, что Lc < L, когда M > (1 + ΔN / N)2. Отсюда следует, что даже при увеличении в два раза 
объема структурированного программного комплекса его длина будет меньше.

Технологический процесс создания программ можно представить в виде совокупно-
сти операций, полученной в результате детализации регламентированной последовательно-
сти этапов и стадий применительно к конкретным условиям использования технологии. Та-
кая регламентация и детализация технологического процесса создания программных средств 
направлена, в первую очередь, на достижение заданных технических показателей качества. 
В общей технологической схеме можно представить цель каждого этапа и операции в реали-
зации тех или иных составляющих показателей качества, а затем сформировать интегриро-
ванный показатель. Такой интегрированный показатель качества создаваемого программного 
средства может быть определен в виде соотношения П = F(Пl), где l = 1 … m — номер показа-
теля; Пl — значение l-го показателя качества; m — число используемых показателей. Учиты-
вая вклад и роль каждого технологического этапа или операции в достижении заданного пока-
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зателя, можно вывести соотношение для определения каждого l-го показателя качества в виде  
Пl = F(Пli), где i = 1 … k — текущий номер; k —  количество этапов и операций. Цель технологиче-
ского процесса заключается в оптимизации по некоторому заранее заданному критерию значения 
интегрального показателя качества:

Ц = opt[Ф(F(Пli))]; l = 1 … m; i = 1 … k.

Конкретный вид функций F и Ф определяется видом соответствующих показателей и особен-
ностями технологии. Степень достижения целевой функции технологии определяет ее качество.

Введенные формализованные соотношения позволяют проводить количественные оценки 
при выборе конкретных технологий для создания программных средств. При этом системный по-
казатель надежности — вероятность безотказной работы программы Pl — определяется соотно-
шением

Pl = F(Пli) = i
i

k
P

=
∏

1
,

т. е. произведением вероятностей безотказной работы, рассчитываемых по формуле (1), достигае-
мых на каждом технологическом этапе. Применительно к рассматриваемым показателям качества 
целевая функция приобретает вид

Ц = & = ∏
=

max[ ],i
i

k
P
1

где Pi вычисляются по формуле (1). Аналогично для каждого технологического этапа можно рас-
считать остальные показатели надежности Ɵ(t), a(t), λ(t) соответственно по формулам (2) – (4).

При использовании детализированных по технологическим операциям показателей надеж-
ности целевая функция учитывает интегрированность системного показателя. Показано, что все 
ошибки могут быть отнесены к четырем классам имеющихся в комплексах программ. На рисунке 
представлены эти классы и их процентное соотношение, а также указаны основные группы оши-
бок, предотвращаемых за счет методологии структурирования. 

Группы ошибок, предотвращаемых структурным проектированием
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Обсуждение (Discussion)
Все технологии и средства автоматизации, поддерживающие процесс создания программ-

ного обеспечения судовых информационных систем, должны ориентироваться на решение про-
блемы повышения надежности функционирования. В настоящее время достигнуты значительные 
результаты в исследовании этих проблем, которые позволяют выделить пути повышения надеж-
ности программ указанного класса:

– разработка методологической теории надежности программного обеспечения, включаю-
щая исследования методов анализа надежности программ, выбор и обоснование критериев, иссле-
дование видов ошибок, причин их появления и законов распределения;

– разработка и внедрение программных методов проектирования сложных программ;
– разработка методов оценки и прогнозирования характеристик надежности, особенно 

на ранних стадиях создания программного обеспечения, методов своевременного предупрежде-
ния и локализации ошибок, методов измерения статистических характеристик, определяющих 
устойчивость функционирования и надежность программ;

– разработка методов сопровождения программ и их модернизации в условиях длительной 
эксплуатации. 

Основным результатом проведенного авторами исследования является структурирование 
видов ошибок программного обеспечения. В результате структурного подхода к проектированию 
определен интегрированный показатель качества программного обеспечения и сформулирована 
цель технологического процесса, которая заключается в оптимизации по некоторому заранее за-
данному критерию значения интегрального показателя качества.

Заключение (Conclusion)
В статье сформированы основные принципы, используемые при исследовании показате-

лей и параметров надежности программного обеспечения судовых информационных систем. 
Разработана и исследована методология проектирования и структурного построения слож-
ных комплексов программ, способствующих повышению надежности их функционирования. 
Определена структурная надежность как степень достижения вероятности безотказной работы 
программ, обеспечиваемой на технологических этапах, поддерживающих структурный подход 
к созданию программ.

Результаты исследования необходимы при разработке сложных комплексов программного 
обеспечения судовых информационных систем. Представленная в статье методология структур-
ного проектирования сложного комплекса программных средств уже на стадии проектирования 
позволяет предотвратить значительное количество ошибок за счет детализации по технологиче-
ским операциям показателей надежности.
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